Teaser Buurtpreventie

Online veiligheid - Phishing

Wat is Phishing?
Phishing is een vorm van internetfraude waarbij de oplichter het slachtoffer
Naar een valse webpagina lokt om persoonlijke (bank)gegevens te stelen.
Deze vorm van internetfraude gebeurt meestal via e-mail.

Je ontvangt bijvoorbeeld een mail van de bank waarin wordt gevraagd op
een link te klikken en/of inloggegevens te controleren door deze in te
voeren. Je denkt de originele site te bezoeken, maar je wordt doorgestuurd
naar een valse webpagina die bijna niet van de echte
te onderscheiden is.

Hoe kunt u voorkomen dat u slachtoffer wordt?

Eerst checken dan klikken!

v" Het kan niet vaak genoeg herhaald worden:
Banken, overheid en andere organisaties
vragen nooit om inloggegevens of pincode.

v" Controleer het e-mailadres achter de naam van de afzender (komt
dit overeen met het e-mailadres dat op de website wordt genoemd?).

v Controleer een eventuele link voordat je erop klikt.

Zo doe je dat: kopieer de link met de rechtermuisknop en controleer
deze via ScamCheck of checkjelinkje.nl.

v Twijfel je of een bericht echt is? Op de websites van fraudehelpdesk en
opgelicht.avrotros vind je actuele valse e-mails/smsjes/appjes.

v Heb je hulp nodig bij het controleren van afzenders, linkjes enz., vraag
dan hulp aan familie/bekenden/buren.

Ben je opgelicht via internet? Doe dan aangifte bij de politie.

Alphen aan den\tijn


https://veiliginternetten.nl/campagnes/scamcheck/
https://www.checkjelinkje.nl/
https://www.fraudehelpdesk.nl/actueel/valse-emails/
https://opgelicht.avrotros.nl/alerts/
https://www.politie.nl/aangifte-of-melding-doen#ik-ben-op-een-andere-wijze-opgelicht

